Revisionsrapport

Kommunens I T-
organisation

Stromsunds kommmun

 Maj-Britt Akerstrém
Cert. kommunal revisor
Maj 2011

pwc



Kommunens IT-organisation

Innehallsforteckning

21
2.2

3.1

3.2
3.3

3.4

Sammanfattning, revisionell beddmning, forslag till utveckling

Inledning

Bakgrund och revisionskriterier
Metod

Granskningsresultat

Organisering av IT-fragor

Aktuella styrdokument

IT-avdelningens roll som serviceorgan

3.3.1
3.3.2
3.3.3
3.34

Ansvarsfordelning
Miljoer och program
Forekommande problem

Kundundersdkningar

IT-avdelningens roll i val av system

Maj 2011
Strémsunds kommun

PwC

~N O oo oo g~ WOWw N NN e



Kommunens IT-organisation

1 Sammanfattning, revisionell be-

domning, forslag till utveckling

Kommunens revisorer har uppdragit till PwC att genomféra en granskning av IT-
avdelningens roll som resurs till forvaltningarna. Revisionsfragan &r om kommu-
nens IT-fragor ar organiserade pa ett effektivt och andamalsenligt satt.

Efter genomford granskning ar var revisionella bedémning att kommunens IT-
fragor inte fullt ut ar organiserade pa ett effektivt och andamalsenligt satt.

Vi grundar vart stallningstagande pa foljande:

+

Det finns styrdokument som beskriver kommunens gemensamma I T-strategi,
direktiv for kommunens 1T-rad, logistik och regler for 1T-standard (datorer
och tillbehor), anvandarpolicy for IT-utrustning samt ansvar for forvaltning
av IT-system.

Styrdokumenten beskriver i huvudsak ansvar och rollférdelning.

Policydokumentet for IT-standard (ett styrdokument) ger bra forutsattningar
bl a for kostnadsbegréansningar och anpassning till géllande lagstiftning.

Ovan namnda styrdokument &r inte tillrackligt kommunicerade.

Osékerhet finns i organisationen om vad som galler betraffande roller och
ansvar for IT-enheten, for 1T-radet och for verksamheten. Detta galler aven
vid anskaffning av olika system.

Kommunens policydokument for IT tar inte hansyn till skolans sarskilda
behov i utbildningssituationen.

De som fatt hjalp av IT-support ar 6verlag néjda eller mycket nojda.

Atgardande av vissa fel samt bestallning och installation av nya datorer och
skrivare har ibland tagit mycket lang tid.

Planerade langre driftsavbrott forlaggs under ordinarie arbetstid.

Vi ser positivt pa utbyggnaden av kommunikation och det padgdende
natprojektet.

Vi lamnar féljande forslag till utveckling:

Tydliggdr ansvar och roller. Detta géller 1T-enheten, internt i IT-enheten,
IT-radet och verksamheterna.

Genomfor regelbundna anvandartraffar. Se till att representanter fran IT-
enheten ges mojlighet att delta vid presentationer hos verksamheterna av
system och program.

Anpassa styrdokument och tillampningar for IT till skolans sérskilda behov i
utbildningssituationen.

Undersok mojligheten att genomfdra langre planerade driftsavbrott utanfor
kontorstid.

Tydliggor prioriteringen for felavhjalpande.
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Kommunens IT-organisation

2 Inledning

2.1 Bakgrund och revisionskriterier

Kommunledningsférvaltningen IT ar ett serviceorgan till kommunens alla forvalt-
ningar, avdelningar och kommunala bolag i fragor som ror IT, vaxel- och reception
samt kopiering.

| arbetsuppgifterna ingar bland annat anvandarstod till kommunens samtliga
verksamheter och att bistd kommunens verksamheter under uppgradering och
nyanskaffning av data- och kommunikationsutrustning.

Kommunens revisorer har uppdragit till PwC att genomfdra en granskning av IT-
avdelningens roll som resurs till férvaltningarna.
Revisionsfragan ar:
e Ar kommunens IT-fragor organiserade pé ett effektivt och &ndamaélsenligt
satt?
Foljande granskningsmal ar aktuella:
1. Uppfyller IT-avdelningen sin roll som serviceorgan till forvaltningarna?
2. Agerar IT-avdelningen sa att forvaltningarna valjer de mest andamalsenliga
och anvandarvanliga systemen?

Granskningen &r initierad efter en genomford vasentlighets- och riskanalys och
avser kommunstyrelsens I T-avdelning.

2.2 Metod

Granskningen har skett genom intervjuer med IT-chef och forvaltningschefer samt
granskning och analys av for granskningen relevant dokumentation.
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Kommunens IT-organisation

3 Granskningsresultat

3.1 Organisering av IT-fragor
Nedanstaende bild visar kommunens forvaltningsstruktur.
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Nér det galler 1T ansvarar kommunstyrelsens arbetsutskott for antagandet av arliga
handlingsplaner inom IT-omradet. Underliggande policys faststélls av kommun-
chefen efter forberedande forslag fran I1T-radet (tjansteman). Medlemmar i I1T-radet
ar IT-chef, IT-strateg, forvaltningschef for barn- och utbildning, entreprenadledare
och omradeschef vid vard- och omsorg.

IT-radet ska i forsta hand:

e Upprétta forslag till planer och styrdokument

e Ge rekommendationer kring verksamheternas IT-tillampning som inte tacks
av standarder

e Vararemissinstans rérande investeringar, extern samverkan och projekt
inom IKT

e Fanga upp och prova verksamheternas behov av IT-stod

e Svara for kommunens omvarldsbevakning inom omradet

I sitt arbete ar det genom tre processer radet sarskilt ska stimulera I T-utvecklingen,
namligen IT-utbildning, IT-stédd verksamhetsutveckling och teknikférnyelse (in-
vesteringar). Redovisning av radets arbete ska goras I6pande till kommunchef och
vid behov till kommunstyrelsens arbetsutskott. Genomférda intervjuer indikerar att
IT-radets roll och uppgift ar oklar. Av protokoll fran IT-radet framgar att aven radet
funderar 6ver sin roll, radets utveckling och framtid samt sammansattning.

IT-enheten organiseras under kommunledningsférvaltningen. Dar finns IT-chef,
IT-strateg och IT-tekniker. Fran intervjuerna framkommer att roller och ansvar for
dessa inte anser vara tillrackligt tydliga. I bérjan av 2011 har en viss 6versyn skett av
IT-enhetens arbetsfordelning. En uppfdljning av utfallet av Oversynen avses ske
under aret. Inom framtids- och utvecklingsforvaltningen finns en pedagogiskt IT-
ansvarig for frivilligutbildningen, denna bitrader dven grundskolan.
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Kommunens IT-organisation

3.2 Aktuella styrdokument

I granskningen har vi tagit del av féljande styrdokument:

Gemensam IT-strategi, antagen av kommunfullmaktige i juni 2007
Internet-, intranat-, e-post-, fax- och telefonipolicy, godkand av
kommunchefen augusti 2007

Anvandarpolicy for IT-utrustning, godkand av kommunchefen augusti 2007
Direktiv for 1T-radet, faststalld av kommunchefen (P-O Eriksson)
IT-standard policy, godkdnd av kommunchefen december 2008
Ansvarsfordelning avseende foérvaltning av ADB/IT-system, OH-bilder ej
daterade.

Av IT-strategin framgar bland annat:

Den gemensamma IT-strategin ska folja och underordnas kommunens mal
och visioner med sikte pa en funktionell, saker och kostnadseffektiv
verksamhet.

Strategin omfattar all kommunal verksamhet och ska tillampas pa alla
nyinvesteringar och vid planering av IT-verksamheten.

Malet med IT-strategin ar att skapa en gemensam och samordnad IT-
verksamhet med klara mal inom ramen for kommunens ansvarsomraden.

Arliga handlingsplaner ska utarbetas inom omraden déar aktuella
forandringar och utvecklingsinsatser vad géller administrativa stodsystem,
GIS-tillampning, tekniska plattformar och infrastruktur ska anges.

Av IT-standard policy framgar logistik och regler for bestallningar/inkop av datorer
och tillbehor. For forvaltningen av ADB/1T-system géller foljande:

Systemagaren (forvaltningschef/avdelningschef) ansvarar for systemets
omfattning och ekonomi och arbetar med den langsiktiga strategin och
planeringen av systemet.

Systemforvaltaren arbetar pa uppdrag av systemagaren och svarar for
planering, samordning och uppféljning som berdr systemet.

Anvandaren (verksamheterna) ar de personer som har mest kontakt med
systemet och som oftast bast kan bedéma systemets nyttighet. Anvandaren
har ansvar for att bevaka och rapportera om systemet i forsta hand till
systemforvaltaren.

Driftansvarig (IT-enheten, leverantoren eller annan samverkande kommun)
ansvarar for hardvara (server, kommunikationsprodukter etc) gemensam
programvara (operativsystem, systemprogramvara etc), dimensionering av
maskinella resurser, driftplanering och produktion. Driftansvaret ar ofta
upphandlat av extern servicegivare.

ADB-ansvarig ansvarar for att systemet fungerar och att ratt metoder och
teknik anvéands vid underhall och utveckling

Av genomfdrda intervjuer framkommer att kunskap finns om att de beskrivna
styrdokumenten finns men att de behdver kommunicera mellan IT-avdelningen och
forvaltningarna.
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Kommunens IT-organisation

3.3 IT-avdelningens roll som serviceorgan

3.3.1 Ansvarsfordelning

Utbver vad som ovan namnts finns ingen sarskild dokumentation av IT-avdel-
ningens roll som serviceorgan. Inte heller finns forvaltningarnas ansvar vad avser
IT dokumenterat. En praxis har dock utarbetats; IT-avdelningen ansvarar for
teknikfragor och forvaltningarna ansvarar for verksamhetsfragor.

Forum for dialog, styrning och uppfoljning ar bland annat IT-radet (se ovan) och
avstamningstréaffar. Avstamningstréffar sker regelbundet med framtids- och utveck-
lingsforvaltningen. IT-avdelningen har forsokt fa till stand avstamningsmaoten med
barn-, kultur- och fritidsforvaltningen utan att ha lyckats med detta. Med vard- och
socialforvaltningen har pa senare tid inga fragor varit aktuella for avstamningar.

IT-enheten ansvarar for natverk, servrar och backup. Verksamheten ansvarar for
skrivare och datorer. Upphandling, bestéllning och administration av nya datorer
ligger pa IT-enheten.

I intervjuerna framfors bland annat synpunkter pa vikten av att 1T-enhetens
personal har htg kompetens inom omradet och att de far majlighet till
kompetenshojande insatser for att tilltron till dem ska kunna uppréatthallas.

3.3.2 Miljéer och program

Forvaltningarna rekommenderas anvanda enhetliga kontorsprogram. Detta foljs i
huvudsak men det férekommer &ven att andra &n "standardprogrammen” anvands,
bland annat olika gratisprogram som hamtas hem via internet. | férvaltningarna
anvands olika versioner av kontorsprogram. Versionsuppdatering sker i huvudsak i
samband med byte av datorer. Vid sarskilda behov kan versionsuppdateringar aven
ske dessforinnan.

I kommunen anvands genomgaende Windowstillampningar, med undantag fran
informationsenheten. Det har funnits (och finns delvis dven kvar) tva olika nét, ett
skolnét och ett administrativt nat. Ett natprojekt pagar for narvarande dar man
haller pa att bygga ihop dessa tva nat till ett.

I intervjuerna framfors, fran bade barn-, kultur- och utbildningsférvaltningen och
framtids- och utvecklingsforvaltningen, att avsteg mot gallande policydokument
behover kunna ske med anledning av skolans sarskilda behov i utbildningssitua-
tionen. Detta géller i huvudsak anskaffning av program och tillampningar.

3.3.3 Forekommande problem

Kanda och forutsedda driftsavbrott meddelas i god tid, direkt pa dataskarmarna och
ibland i sarskilda mail. | intervjuerna redovisas kritik mot att planerade driftsavbrott
forlaggs pa ordinarie arbetstid, vilket ibland medfor problem i den I6pande verksam-
heten.

Kommunen har pa dagtid en egen helpdeskfunktion genom IT-enhetens IT-support
dit det gar att ringa och maila. IT-support tillhandahaller bland annat fjarrsupport.
Anmélda fel registreras och kategoriseras bland annat beroende om felet avser hard-
vara, mjukvara, skrivare och var (geografiskt) fel uppstar. Enligt uppgift har I1T-
supporten det senaste aret tagit emot ca 1600 felanmalningar. Nagon uppgift om hur
snabbt felen atgardats har inte gatt att fa fram.
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Kommunens IT-organisation

En prioritering finns av i vilken ordning felen ska atgardas; Fel som paverkar manga
och/eller har stor paverkan for hela kommunen — ska atgardas omedelbart. Om
alternativa l6sningar finns kan fellésandet ges lagre prioritet.

IT-infrastrukturen uppges i huvudsak fungera stérningsfritt. De vanligaste anmalda
problemen avser bortglémda l6senord. Problem forekommer aven betraffande
skrivarfunktionerna. Problem uppstar ibland vid lokalbyten pa grund av dalig fram-
forhallning fran verksamheten. Darutover forekommer kommunikationsproblem,
dessa reduceras successivt genom bredbandsutbyggnaden.

I intervjuerna framkommer att det &r enkelt att fa kontakt med supporten men att
atgardande av fel i vissa fall tar mycket lang tid. Detta galler aven betraffande
bestéllning och installation av nya datorer och skrivare.

3.3.4 Brukarundersokningar

IT-enheten har stéllt fragor till dem som anvéant supporten om hur de uppfattat den,
se diagrammet nedan. Resultatet omfattar tiden 2009-03-31—2010-04-21.

[ Hur tycioer du aitt IM-supporten pralktisit et dina
oroblem?

W Hur tycker du att fisrrsupporten furgemar® od T
Fupporten koppiar upp sig i din arbetsstation.

N Hur up plever du 2kt T-supporben fungemr vis e-post?

W Hur up plever gu skt T-supporten fungemar vis
mbedion

W Hur upplever du att kampetensen hos personaken S0
od M-supporten?

W Hur up plever du ekt Gppettiderna for T-support wis
fbelaton ErT

W MEr du haft konizkt med MT-supporten Fur uppleser
o bt du bifvit ekt

N Sloulle du uppskaths it gk kunne B in dins
Srenden dirskt | wirt Srendenerterings-systen®

Ticen frdn st cu IBmnet in et Brende G507
supporten och firam till st det & i6st, hur uppiever
du detia®

Mycket najd Erm Mindr= bra Mizsnaid

Av sammanstéllningen framgar att de som fatt hjalp av IT-supporten 6verlag varit
nodjda eller mycket ndjda.
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Kommunens IT-organisation

3.4 IT-avdelningens roll i val av system

Av tillgangliga styrdokument och utifran genomforda intervjuer framgar att det ar
verksamheternas ansvar att ta fram underlag infor val av olika verksamhetsstéd och
att vélja de mest andamalsenliga och anvandarvanliga systemen. IT-enheten komp-
letterar med kompetens i teknikdelen. I de fall det galler kostnadskréavande system
som innebar investeringar ska det darefter behandlas av IT-radet. Nar ett komplett
beslutsforslag tagits fram dverlamnas begaran om medel till investeringen till
kommunstyrelsens arbetsutskott for beslut.

| intervjuerna har bland annat féljande synpunkter framkommit:

Det ar inte vanligt féorekommande med nyanskaffningar av (storre) system
utan det vanligaste avser uppgraderingar av befintliga verksamhetsstod.
Omvarldsbevakning av utbud och utveckling sker i forsta hand fran verk-
samheterna men aven fran IT-enheten.

Det ar onskvart att representanter fran IT-enheten alltid blir inbjudna till
presentationer fran olika saljare for att pa ett bra satt sékerstélla att
systemet passar i kommunens miljo och att ge rimliga forvantningar pa
mojligheter i systemen.

Ev kringkostnader ar inte alltid medréknade i verksamheternas kalkyler, det
ar inte heller tillrackligt klargjort vem som ska sta for dessa kostnader.
Viktigt att aven understka samverkan med andra kommuner infér
investeringar i olika system.
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