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Cybersékerhet — 6vergripande granskning

Sammanfatining

P& uppdrag av de fortroendevalda revisorerna i Stromsunds kommun har PwC granskat
om kommunstyrelsen har sikerstillt att den interna kontrollen avseende kommunens cy-
bersikerhet ar tillracklig. Granskningen har skett utifran det s.k. NIST cybersédkerhets-
ramverk som belyser organisationers mognadsgrad och formégor inom foljande fem kate-

gorier:

Identifiera, Skydda, Uppticka, Respondera/Agera och Aterstdlla.

Utifran genomford granskning ar var sammanfattade revisionella bedomning att den in-
terna kontrollen avseende kommunens cybersidkerhet inte ar tillracklig. Bedomningen ba-
seras bl.a. pa foljande iakttagelser:

Det saknas genomgaende styrning i form av strategier, planer och riktlinjer. Denna
typ av dokumentation bidrar till Stromsunds kommuns forméaga att arbeta syste-
matiskt med cybersikerhet. Styrningen kan med fordel vara baserad pa risk- och
sarbarhetsanalyser som vi i denna granskning inte kan se genomfors utifran ett cy-
ber-sikerhetsperspektiv.

Roll- och ansvarsférdelningen i organisationen ar inte tydlig. Bl.a. saknas det an-
svarig for kommunens informationssikerhetsarbete.

Det sikerstills inte att befintliga riktlinjer sdsom exempelvis hantering av lag-
ringsmedia.

Kommunens ledningsfunktion dvar inte utifran cybersakerhetsscenarion.

Vi har noterat att det pagar projekt kopplat till GDPR samt genomlysning/invente-
ring av kommunens héard- och mjukvaror.

Stromsunds kommun saknar strategier kopplade till att savil atgidrda en incident
som att aterstilla verksamheten efter densamma si att f6ljdverkningarna minime-
ras.

Utifran genomford granskning och var sammanfattande bedomning lam-
nar vi foljande rekommendationer till kommunstyrelsen i syfte att utveckla
kommunens informations- och IT sdkerhet.

Kommunstyrelsen sakerstiller att identifiering av hot och risker kopplat till kom-
munens IT-sakerhet sker pa ett systematiskt satt samt att tillrackliga kontrollmo-
ment sker i syfte att verifiera att IT-sdkerheten ar tillfredstillande.

Kommunstyrelsen sidkerstiller att det finns strategier och planer for hantering av
incidenter kopplat till kommunens IT-sidkerhet.

Kommunstyrelsen sikerstaller att det finns strategier och planer for att aterstilla
verksamhet och system efter att en incident har hanterats.

Kommunstyrelsen siakerstaller uppfoljning och kontroll av informations- och IT
sakerhetsarbetet 1 kommunen. Detta kan med fordel ske inom ramen f6r kommu-
nens internkontroll.
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1. Inledning
1.1. Bakgrund

Kommunens revisorer har med hansyn till risk och viasentlighet bedomt det angeléget att
gora en granskning inom ovan rubricerat omrade.

All kommunal verksamhet bedrivs idag med IT-stod. Det ar darfor av stor vikt att IT-sto-

det ar driftssakert. Kommunernas fortroende och verksamhet star infor stora utmaningar
i samband med att cyberrelaterade incidenter okar kraftigt, medan arbetet med att stirka
cybersikerhetsforméagan ofta star stilla.

Medborgarna kommer framover krava alltfler digitala 16sningar fran sina kommuner, till-
ganglighet ar a och o i dagens samhille, samtidigt som toleransen for otillgéanglighet och
avbrott minskar.

Revisionsobjekt i granskningen ar kommunstyrelsen.

1.2, Syfte och revisionsfraga

Revisorernas uppdrag regleras i kommunallagen kapitel 9. Granskningen ska besvara fol-
jande revisionsfraga: Har kommunstyrelsen sékerstéllt att den interna kontrollen avse-
ende kommunens cybersikerhet ar tillracklig.

Granskningen fokuserar pa processer, personal och teknik inom granskningsomradet uti-
fran foljande kategorier:

e Identifiera: Fokus pa IT-tillgangar, processer och policy, styrning, riskanalys och
riskhanteringsstrategi.

e Skydda: Fokus pa behorighetskontroll, utbildning och 6vning, IT-/dataskydd, in-
formationssakerhet, forvaltning och tekniskt skydd.

e Uppticka: Fokus pa anomalier/héndelser, kontinuerlig 6vervakning och processer
att upptdcka hiandelser.

e Respondera: Fokus pa incidenthantering, incidentrespondering, krishante-
ring/kommunikation, analys, IT-incidenthantering och erfarenhetsaterforing.

o Aterstilla: Fokus pa kontinuitetsplanering, avbrottsplanering, erfarenhetséter-
foring och varuméarkesskydd.

Revisionskriterier i denna granskning utgors av kommunallagen 6 kap § 7 samt kommun-
interna styrdokument som ror granskningsomradet. I 6vrigt hanvisas till ovan fem kon-
trollomréden.

1.3. Avgrdansning och metod

I tid avgriansas granskningen i huvudsak till ar 2017. I 6vrigt hanvisas till syfte, revisions-
fraga och granskningens fem kontrollomraden.
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Kommunens 6vergripande IT- och informationssiakerhetsmognad har granskats utifrén
anpassade funktioner som hamtats fran det amerikanska ramverket NIST Cyber Security
Framework samt PwC good practice och referensdata. Granskningens resultat ger en bild
over vilka formagor som ar mer respektive mindre mogna inom kommunen, vilket skapar
forutsattningar for planering, prioritering och utveckling av kommunens informations-
och IT sdkerhetsarbete. Granskningen inkluderar 4ven en benchmark mot andra offent-
liga aktorer, vilket bidrar till att 6ka forstaelsen ytterligare en dimension kring hur mogen
kommunen ar jamfort med andra. Denna del av granskningen redovisas separat vid ett se-
nare tillfalle.

Bedomningen av NIST cybersakerhetsramverkets fem kontrollomréaden sker i forhéllande
till vad som anses vara adekvat mognadsniva for organisationen utifran dess forutsatt-
ningar. Rimlig mognadsniva for en organisation som Stromsunds kommun ar lag-medel
(2,5-3) pa en 4-gradig skala. Detta mot bakgrund av att det, i jimforelse med exempelvis
bankinstitut, inte finns samma hoga krav och forutsattningar pa cybersiakerhet.

Granskningen genomfors genom analys av for granskningen relevant dokumentation, tva
workshops samt en kompletterande intervju. Personer som har deltagit i samband med
granskningen utgors av IT-chef och tekniker, kommunchef samt chefer for bl.a. ekonomi,
personal, utbildning och socialtjanst.

Foretradare som intervjuats i granskningen har haft majlighet att sakgranska denna rap-
port.
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2.  NIST Cyber Security Framework

NIST cybersakerhetsramverket omfattar en riskbaserad sammanstallning av riktlinjer
som syftar till att hjdlpa organisationer att identifiera, genomféra och forbattra sikerhets-
praxis och skapa ett gemensamt sprak for intern och extern kommunikation av sidkerhets-
problem. Ramverket ar en repetitiv process utformad for att utvecklas i synkronisering
med forandringar nar det kommer till sikerhetshot, processer och 16sningar. Som ett re-
sultat av detta skapar ramverket forutsattningar for en effektiv och dynamisk sakerhets-
loop som inkluderar alltifran hot till 16sningar. Ramverket introducerar inga nya standar-
der eller koncept, snarare integrerar det redan etablerade standarder! och praxis. Ramver-
ket bestar vidare av fem funktioner; Identify, Protect, Detect, Respond och Recover.

Ramverket tillhandahaller en utvardering av mekanismer som mojliggor for verksam-
heten att bestimma dess nuvarande cybersikerhetsformaga, sitta individuella mal och
etablera en plan for atgiarder och uppratthallandet av cybersdkerhetsprogram. Implemen-
tationsnivaerna bidrar till att skapa en kontext vilken mojliggor for organisationen att for-
std hur dess nuvarande sidkerhet och riskhanteringsforméga ser ut i forhéllande till andra
aktorer i samma bransch. Nivderna (som beskrivs nedan), varierar mellan 1 — 4, dar 1in-
dikerar att medvetenheten om risker ar lag, medan 4 indikerar att processer och program
har etablerats och blivit vl implementerade i verksamheten. Organisationer rekommen-
deras att striava mot att uppna niva 3 eller 4.

Nivder av mognad kopplad till cybersdikerhet

Niva 1 Lag Ad hoc riskhantering. Lag riskmedvetenhet, inget samarbete
med andra organisationer.

o

Niva 2 Lag- Riskhanteringsprocesser- och program ar etablerade men ar inte
medel integrerade i hela organisationen. Organisationen har insett var-
det av samarbete men saknar formella forméagor.

Nivag  Medel- Formella policys for riskhantreringsprocesser- och program ar
hog integrerade genom hela organisationen. Visst samarbete med ex-
terna organisationer sker.

Niva4  Hog Riskhanteringsprocesser- och program baseras pa erfarenhetsa-
terforing och utgor en del av organisationskulturen. Ett proaktivt
samarbete med andra organisationer dger rum.

1 Exempel pa standarder och ramverk; COBIT, ISO, ISA.
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3. Iakttagelser och bedomningar

3.1. Kommunstyrelsens roll och ansvar

Kommunstyrelsens ansvarsomarden regleras bl.a. i reglemente. Bland styrelsens 6vergri-
pande uppgifter ar att leda arbetet med och samordna utformningen av 6vergripande och
strategiska mal, riktlinjer och ramar for styrningen av hela den kommunala verksamheten
samt gora framstéllningar i malfrdgor som inte ar forbehéllna annan ndmnd. Vidare har
kommunstyrelsen ett overgripande ansvar for interna sakerhetsfragor i kommunen, an-
svara bl.a. for kommunens personaladministrativa system, ekonomisystem, dokument-
och drendesystem, e-postsystem, IT-system, kommunikationssystem och skaderapporte-
ringssystem.

Kommunstyrelsen har dven ett ansvar for att utforma och utveckla kommunens system
for intern kontroll i enlighet med vad fullmiktige sarskilt beslutar.
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3.2. Identifiera

Identifiera, omfattar Strémsunds kommuns formdga att identifiera kritiska informat-

ions tillgangar och data, det nuvarande ldget for styrning och overgripande riskhante-
ring ndr det kommer till cybersdkerhet. Som ett led i detta har granskningen bland an-
nat sett till vilka processer som finns kopplade till riskhantering samt klassificering av

befintliga tillgangar.

Nedan redovisas iakttagelser som vi har gjort i samband med workshoparna och analys
av relevanta underlag. Resultatet har sammanfattats med ett virde mellan 0-4 for att
beskriva kommunens mognadsgrad samt vilken niva organisationen bor ligga pa for att
uppnad ett adekvat skydd kopplat till informations- och IT sdkerhet.

3.2.1. Iakttagelser - Identifiera

Granskningen visar att kommunens generella mognadsgrad for omradet
identifiera uppgar till mognadsniva 1,2 (mycket lag) pa en 4-gradig skala.
Adekvat niva for omradet ar 3.0. Till grund for denna bedomning ér foljande
iakttagelser:

Granskningen visar att det 6verlag saknas processer

Mognadsmatning - for att identifiera hot och risker kopplat till kommu-

|dentifiera nens informationssakerhet. Inom den sociala verk-

4 samheten finns vissa arbetssatt att jobba med gene-
3,5 rell riskidentifiering. Liknande rutiner/arbetssitt har
, g vi inte kunnat styrka finns i 6vriga verksamheter.

'2 Granskningen visar att det idag inte sker nagon sys-
1,5 tematiskt klassificering eller prioritering av inform-

1 ation som lagras i kommunen. Av intervjuer framgar
0,5 I att kommunens informationssidkerhetspolicy ar

0 i fordldrad och det behovs en samsyn kring vilka poli-

PwC Stromsunds

cys och riktlinjer som behovs for informationssaker-
hetsarbetet.

Referensdata kommun

Vidare konstateras att i gidllande reglemente for intern kontroll framgar att styrelsen och
namnderna ska i rimlig niva siakerstilla kontroller sa att majliga risker inringas, bedoms
och forebyggs. Var granskning av kommunstyrelsens internkontrollplan visar att planen
saknas kontrollmoment som ror IT- och informationssidkerhet. Av intervjuer framgéar att
rutinerna for arbetet med den interna kontrollen ar ett identifierat utvecklingsomrade.

De forbdttringsomrdden som vi har konstaterat i denna granskning dr foljande:

e Risk- och sarbarhetsanalyser genomfors inte utifrén ett informations- och IT siker-
hetsperspektiv. Det sker heller ingen klassificering av information. En forutsattning
for att uppna en god sédkerhet kring hanteringen information ar att ha kontrollmo-
ment i syfte att sdkerstilla att informationen hanteras pa ett sdkert och korrekt satt.
Kontrollen av hur hanteringen sker bor ske regelbundet och vid upprepade tillfallen.

e Styrningen for omradet behover uppdateras, exempelvis i form av en aktuell inform-
ationssakerhetspolicy.
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3.3. Skydda

Detta omrade fokuserar pa Stromsunds kommuns nuvarande tillstand ndr det kommer
till att skydda kommunens information samt avskrdcka fran hot. Denna kategori inbe-
griper dven formdgan att bl.a. hantera behorighetskonton samt sdkerhet kopplad till
data.

Nedan redovisas iakttagelser som vi har gjort i samband med workshops och genom-
gang av relevanta underlag. I likhet med foregdende omrade har resultatet sammanfat-
tats med ett virde mellan 0-4 for att beskriva kommunens mognadsgrad samt vilken
niva organisationen bor ligga pa.

3.3.1. Iakttagelser - Skydda

Granskningen visar att kommunens generella mognadsgrad for omradet
skydda uppgar till 1,6 (1ag). Adekvat niva for omradet ir 2,9. Till grund for
bedomningen ligger foljande iakttagelser:

Granskningen visar att de atgarder som vidtas for att

Mognadsmatning - Skydda skydda fran att obehoriga kommer at information el-

4 ler far atkomst till system sker bl.a. genom grundlag-
3,5 gande behorigheter till anviandare, krav pa 16senord
3 vid inloggning och sk. mailtvatt mot skadlig kod.
2,5 Vidare kan vi konstatera att uppdateringar av, exem-
2 pelvis datorer, sker regelbundet och ar tvingande.
L5 Det finns aven visst skydd mot forlorad data genom
! BitLocker samt att kommunen har brandvagg och vi-
O'g russkydd som forhindrar obehoriga atkomst till kom-
PwC Strémsunds munens nat.
Referensdata ~ kommun Granskningen visar att backuper och sikerhetskopie-

ring sker regelbundet. Daremot sker inte tester av
backuper pa ett systematiskt sitt. Det finns heller ingen dokumentation kring de tester
som sker, exempelvis vad som fungerade bra/déligt eller nir i tid senast aterlasning/test
skedde.

Granskningen kan daremot inte styrka att det finns dokumenterade rutiner for hante-
ringen av behorigheter, 16senord eller hur loggning och annan 6vervakning av kommu-
nens IT-infrastruktur ska ga till.

Det saknas en plan/strategi for utbildning av anviandarna. Det finns heller ingen tydlig
bild 6ver vilka behov som anvindarna har nir det giller utbildning. Av intervju framgar
det ar viktigt att ledningen kéanner till vilket behov av utbildning som foreligger sa att ratt
typ av utbildning kan erbjudas.

Granskningen visar vidare att det inte sker négra tester av IT-sdkerheten, exempelvis pe-
netrationstester.

Vi noterar dven att det saknas policy for hur flyttbar lagring, exempelvis USB-stickor, ska
hanteras. Det ar idag inte kint i vilken utstrackning som exempelvis USB-stickor anvands.

April 2018 8av 15
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De forbdttringsomrdden som vi har konstaterat i denna granskning dr bl.a. foljande:

Tester av IT-sdkerhet sker inte pa ett systematiskt satt.

Det saknas en tydlig bild 6ver vilket utbildningsbehov anviandarna har for att an-
vanda IT pa ett sdkert sitt.

Det saknas kunskap hur anvindning av flyttbar lagring anvinds. Vidare konstate-
ras att det saknas policys/riktlinjer for hur flyttbar lagring ska anviandas.

Det saknas implementerade aterstillningsplaner kopplade till informations- och
IT sikerhetsincidenter, 6vergripande men dven for siarskilda system.

Det finns en generell avsaknad av dokumenterade processer som, exempelvis, be-
skriver hanteringen av cyberrelaterade hot och sarbarheter. Bl.a. saknas doku-
mentation for tester och rutiner for aterstiallande (backuper).
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3.4. Upptacka

Upptdcka, inkluderar bland annat Strémsunds kommuns formaga att overvaka IT- och
sdkerhetsrelaterade hdndelser. Detta medfor bland annat mdéjlighet till ndtverksover-
vakning, sokning efter skadlig kod och sarbarheter.

Nedan redovisas iakttagelser som vi i granskningen har gjort i samband med vara
workshops och genomgdang av relevanta underlag.

3.4.1. Iakttagelser - Upptdacka

Granskningen visar att kommunens mognadsgrad for omradet upptacka
uppgar till 1,2 (mycket 1ag). Adekvat niva for omradet ir 2,8. Till grund for
bedomningen ligger foljande iakttagelser:

Granskningen visar att det inte sker ndgon systema-

Mognadsmatning - tisk utvirdering av dataflodet i kommunens nit. Ut-
Upptdcka vardering sker forst nir en incident har skett. Vidare
4 kan vi konstatera att det saknas processer/strukture-
3,5 rade arbetssitt for att dokumentera handelser och pa
3 sa vis skapa en kunskapsbank kring mojliga 16s-
2,5 ningar pa incidenter och problem som har intraffat.
B Information inom IT-enheten 6verfors till stor del
1'? muntligt.
0,8 I Ett sitt att kunna bedoma hur allvarlig en avvikelse

ar att infora sk. troskelviarden. Granskningen visar
att detta saknas. Vi kan vidare konstatera att det inte
sker ndgon systematiskt 6vervakning av otillaten an-
vandning, exempelvis nedladdning av program eller om anvindare beséker olampliga
hemsidor. Av intervjuer framgar att en ny brandvagg kommer att implementeras och att
det da kommer finnas battre forutsattningar for att kunna folja upp aktiviteten i kommu-
nens nat.

PwC Stromsunds
Referensdata kommun

Vi noterar dven att kommunens antivirus-skydd inte har testats i labbmiljo och att det
finns liten styrning hur mobila enheter ska hanteras, exempelvis mobiltelefoner. Av inter-
vju framgéar att medvetenheten bland anvindarna, om vilka risker som ar forenade med
anviandande av mobila enheter, bedoms vara 1ag.

De forbdttringsomrdden som vi kan konstatera dr bl.a. foljande:

e Det sker ingen systematisk 6vervakning av vilka program som laddas ner eller om
anvandarna besoker olampliga hemsidor.

e Analyser av avvikelser, i ett proaktivt syfte, sker inte/i mycket 14g utstrackning. Ex-
empelvis saknas s k. troskelviarden for att bedoma hur allvarlig en avvikelse/inci-
dent ar.

e Dokumentation kring befintliga processer kopplade till 6vervakning av system sak-
nas.

e Formella processer for att hantera larm eller signaler om avvikelser saknas.
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3.5. Respondera/Agera

Respondera/agera, ticker Stromsunds kommuns rutiner for atgdrdsplanering och akti-
viteter kopplade till interna och externa intressenter vid en eventuell incident. Denna
formdga inkluderar bland annat forensik och incidenthantering.

Nedan redovisas iakttagelser som vi i granskningen har gjort i samband med vara
workshopar och analys av relevanta underlag.

3.5.1. Iakttagelser — Respondera/Agera

Granskningen visar att kommunens generella mognadsgrad for omradet re-
spondera uppgar till 0,8 (mycket lag). Adekvat niva for omradet ar 2,9. Till
grund for bedomningen ligger foljande iakttagelser:

Kommunens lagre mognadsniva, i forhallande till
adekvat niva for omradet, beror framst pa avsakna-
den av dokumenterade atgiardsplaner och strategier.

Mognadsmatning -
Respondera

4 Detta medfor en risk for att anstéllda inte 4r med-
3,5 vetna om hur roller och ansvar ar fordelade vid en
5 g eventuell incident. Foljaktligen kan detta medfora
5 storre konsekvenser for verksamheten dn om roller
1,5 och ansvar vore tydligt kommunicerade genom ex-
0 ;_l) empelvis en formellt antagen strategi, plan eller rikt-
S . linje.

PwC Stromsunds

Granskningen visar vidare att nér en avvikelse/inci-
Referensdata kommun

dent intréaffar hanteras detta i hog utstrackning ad
hoc, dvs situationen 16ses av IT-enheten men inte utifran nagon given strategi. Det finns
ingen/liten dokumentation kring intraffade incidenter. Vi kan vidare konstatera att for-
méagan/mojligheten att utreda incidenter/avvikelser inom IT-enheten ar begransad och
sker fraimst i méan av tid.

Tillgangen till forensisk kapacitet ar 1&g och rutiner och riktlinjer for detta omrade saknas.
Exempelvis skulle dessa riktlinjer reglera hur IT-enheten/verksamheterna ska agera om
det finns misstankar om brott (vem ska anmala, hur bevis sikras etc).

Granskningen visar att dokumenterade rutiner/strategier for att begrdnsa en incident sak-
nas. Av intervjuer sker detta fréan fall till fall. Exempel pa atgarder som har vidtagits vid
incidenter ar bl.a. att begrinsa nétacessen och att fysiskt koppla ur natverkskort for att
hindra eventuell spridning av skadlig kod.

De forbattringsomraden som vi kan konstatera ar bl.a. f6ljande:

¢ Roller och ansvar kopplat till informations- och IT sakerhetsincidenter behover
dokumenteras/fortydligas.

o Atgirdsplaner for informations- och IT sikerhetsincidenter behéver upprittas.

e Trots ett arbetssitt dar lardomar fran incidenter identifieras har inga rutiner upp-
rattats for att formalisera och sdkerstilla att kunskapsoverforing sker. Kunskaps-
aterforingen sker ad hoc och utan att dokumenteras.
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e Nyckelpersonberoende ar en stor risk som identifierats i granskningen. Ett bortfall
kan medfora stora problem for organisationen att exempelvis kunna hejda inci-
denter da endast ett fatal har kinnedom om hur detta skulle kunna férhindras.
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|
3.6. Aterstilla

Aterstilla, relaterar till Stromsunds kommuns processer for kontinuitetshantering och
formégor relaterade till robusthet och dterhadmtning efter hantering av incidenter. Kom-
munikation och publika relationer (PR) inkluderas dven i denna kategori.

Nedan redovisas iakttagelser som vi i granskningen har gjort i samband med vara works-
hops och genomgang av relevanta underlag

3.6.1. Iakttagelser — Aterstiilla

Granskningen visar att mognadsgraden for omradet aterstdlla uppgar till 0,9
(mycket lag). Adekvat niva for omradet ir 3.2. Till grund for bedomningen
ligger bl.a. foljande iakttagelser:

Granskningen visar att det saknas planer och strate-
gier kopplade till att dterstilla verksamheten fran ett
incidentlage till normal drift. Av intervjuer framgar
att kommundirektoren och ledningsgruppen diskute-
rar om “nedtrappning” ska ske efter en incident. Till
stod finns kommunens siakerhetssamordnare.

Mognadsmatning -
Aterstalla

w

N

Inom IT-enheten saknas strategier/planer som be-
skriver hur aterstallning ska ske, exempelvis om det

. finns prioriteringar mellan olika verksamheter eller
system.

lA

o
ouLrUINUTWUL A~

PwC Stromsunds

Referensdata  kommun Nir det giller informationsinhdmtning och PR ar det

1 huvudsak kommundirektor, sakerhetssamordnaren
och kommunens kommunikator som bevakar och utvirderar situationen eller incidenten.
Oftast kommer det information fran forvaltningscheferna om vad som har intraffat.

Nar det giller ryktesspridning hanteras detta primart av kommunikatoren. Strategin ar att
bedoma och bemota detta sd snart som det uppstatt, exempelvis om medborgare har skri-
vit nigot pa sociala medier. Nagon dokumenterad plan/strategi finns dock inte hur exem-
pelvis verifiering av rykten/information ska ske.

Forbattringsomraden som vi utifran granskningen kan konstatera ar foljande:

e Det saknas en dokumenterad plan/strategi for att bemota rykten etc som potenti-
ellt kan skada kommunens anseende.

e Implementerad aterstillningsplan saknas, varken pa 6vergripande niva eller for
enskilda system.

e Erfarenhetsoverforing efter aterstillning av verksamheten sker ad hoc och utan att
dokumenteras.

e Strategier och styrande dokument for aterstillning av verksamheten saknas.
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4. Revisionell bedomning

Granskningen ska besvara foljande revisionsfraga: Har kommunstyrelsen, scikerstdllt att
den interna kontrollen avseende kommunens cybersdkerhet dar tillrdcklig. Granskningen
har fokuserat pa processer, personal och teknik inom granskningsomradet utifran fol-
jande kategorier; identifiera, skydda, upptdcka, respondera/agera och aterstidlla.

Bedomningen av mognadsniva kopplat till cybersdkerhet har skett utifran foljande skala:

Niva 1 Lig
Niva 2 Lag-medel
Niva 3 Medel-hog
Niva 4 Hog

I nedan figur sammanfattas granskningens resultat for respektive kontrollomrade:

Cybersakerhet - Mognadsgrad
3,5

2,5
1,5
2 | I I I=s En

Identifiera Skydda Uppticka Respondera Aterstillda

N

=

o

m PwC Referensdata  ® Stromsunds kommun

Véar sammanfattande revisionella bedomning dr att den interna kontrollen avseende
kommunens cybersdkerhet inte dr tillrdcklig. Bedomningen baseras pd foljande:

Var granskning visar att kommunens mognadsgrad avseende cybersidkerhet inte uppnar
adekvat niva. Granskningen har visat att det genomgaende saknas styrning i form av stra-
tegier, planer och riktlinjer. Denna styrning bor med férdel vara baserad pa ett systema-
tiskt arbete med cybersikerhet samt risk- och sarbarhetsanalyser. Det saknas dven ett
strukturerat arbete med att sdkerstilla att riktlinjer som finns for anvindare, exempelvis
hantering av lagringsmedia, efterlevs i tillracklig omfattning for att uppratthélla en god
informations- och IT sikerhet. Vi har dven identifierat brister nar det giller kommunens
formaga att skydda mot incidenter och hantera incidenter nar dessa vil har intraffat.

4.1. Rekommendationer

Utifran genomford granskning och var sammanfattande bedomning ldmnar vi foljande
rekommendationer till kommunstyrelsen i syfte att utveckla verksamheten:
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Kommunstyrelsen sakerstaller att identifiering av hot och risker kopplat till kom-
munens IT-sakerhet sker pa ett systematiskt satt samt att tillrackliga kontrollmo-
ment sker i syfte att verifiera att IT-sdkerheten ar tillfredstallande.

Kommunstyrelsen siakerstaller att det finns strategier och planer for hantering av
incidenter kopplat till kommunens IT-sidkerhet.

Kommunstyrelsen sidkerstiller att det finns strategier och planer for att aterstilla
verksamhet och system efter att en incident har hanterats.

Kommunstyrelsen sékerstéller uppfoljning och kontroll av informations- och IT
sakerhetsarbetet i kommunen. Detta kan med fordel ske inom ramen for kommu-
nens internkontroll.

2018-04-13
Anneth Nyquist Peter Swedberg
Uppdragsledare Projektledare
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